Formacion y concienciacion

Consultoria en capacidades de Ciberseguridad

Descripcion del Servicio

El servicio de Formacién y Concienciacion desarrolla capacidades y transforma habitos en toda
la organizacién mediante un enfoque basado en tres tipologias de servicio: sensibilizacién,
concienciacion y formacién. El servicio, combina sensibilizacién para alta direccidon (sesiones
ejecutivas, tabletop y role play) con campafas de concienciacion dirigidas a la plantilla
(simulaciones de phishing, QR phishing, pildoras informativas, videos, etc.) y formacion técnica
por roles e itinerarios (IT/OT, negocio, backoffice y terceros) en niveles basico, intermedio y

avanzado.

Se apoya en plataformas LMS, talleres practicos, certificacion interna y seguimiento mediante
cuadros de mando, avance y resultados por area. La metodologia incluye refuerzos trimestrales,
simulacros, analisis de resultados e informes ejecutivos con recomendaciones y planes de

mejora.

Entre sus beneficios destacan el cumplimiento normativo, la reduccion del riesgo humano,

ahorro frente a costes de incidentes y mayor resiliencia operativa.

Tipos de Servicio

Sensibilizacién
Orientada a la alta direccién y 6rganos de gobierno, la sensibilizaciéon Sesiones ejecutivas de
transmite la importancia estratégica de la ciberseguridad, el impacto riesgos y casos reales

de los riesgos y la necesidad de asignar recursos y liderazgo. Incluye
sesiones ejecutivas con indicadores clave, presentaciones sobre Ejercicios tabletop y
tendencias e incidentes y ejercicios tabletop o role play para ensayar simulacros de crisis
la toma de decisiones ante crisis. Facilita estructurar el gobierno del
riesgo, cuestionar capacidades de respuesta, definir responsabilidades Presentaciones ejecutivas
y preparar a la direccion para alinear decisiones sobre inversion, con indicadores clave
comunicacion y cumplimiento.

aip

ir‘\ Gobierno % Nafarroako
de Navarra Gobernua



Concienciacion

Dirigida a toda la plantilla, la concienciacion busca transformar habitos m
y comportamientos mediante campafas periddicas y simulaciones
realistas. Emplea simulaciones de phishing (correo, QR y USB),
pildoras informativas de 30-90 segundos, videos, boletines y pruebas
con memorias “cebo” o codigos QR en carteleria para medir
inserciones y reportes. La metodologia cubre planificacion, disefio,
pruebas, ejecucion y analisis de resultados, y concluye con un informe _

ejecutivo que identifica brechas y propone acciones correctivas. s

Formacion

La formacion se adapta por rol y nivel para desarrollar competencias
técnicas y transversales mediante itinerarios, talleres y simulacros
practicos. Se segmenta por colectivos (IT/OT, negocio, backoffice,
terceros) y niveles (basico, intermedio y avanzado), con evaluacion y
certificacion interna. Incluye contenidos como AARR, MAGERIT,
proteccion de datos y gestion de crisis, y sigue una metodologia de
analisis de necesidades, definicion de contenidos, imparticién
presencial/online y evaluacion, con rutas de aprendizaje y cuadros de
mando para seguimiento y mejora.

Formacion en AARR

Formacion en gestion de crisis

Proteccion de datos

Certificaciones necesarias

sz5x. |ISO/IEC 27001 ENS (Esquema Nacional de
SO sistemade gestion que respalda la calidad e"lS - Seguridad)
2000 del servicio y la evidencia de controles, Util =72 ) Aplicable en proyectos para

para auditorias y mejora continua. Administraciones Publicas.

CISA (Certified Information Systems CISM (Certified Information System

Auditor — ISACA) Manager — ISACA)
CISA Certifica la pericia en la auditoria, control, CISM  certificacion de gestion de la seguridad

aseguramiento y seguridad de los de la informacion, enfocada en gobierno,

sistemas de informacién empresariales. riesgos y respuesta a incidentes.

Recursos y Herramientas
G

Presentaciones de soporte y herramientas de ‘ ++4;r O )
analisis y reporting ] i tableau |ookerStudio
Plataformas LMS para cursos videos y materiales "
@ SMARTFENSE

Edicion de videos con subtitulados e identidad Q P H I S H E D

visual de la empresa

Thoodle.
CYBRARY

Cyber Security & IT Learning

udemy

Plantillas y guias publicas de tabletop (registros,
métricas y catalogos)
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