Auditorias técnicas

Consultoria en capacidades de Ciberseguridad

Descripcion del Servicio

Una auditoria técnica es un proceso disenado para evaluar y establecer el nivel real de seguridad dentro
de una organizacion. Este proceso permite identificar vulnerabilidades y posibles amenazas,
proporcionando informacion valiosa para mejorar la seguridad.

Ademas, incluye auditorias posteriores a incidentes para determinar causas y consecuencias, y servicios
para la actualizacion estratégica de sistemas y aplicaciones, aplicando parches y eliminando fallos de

seguridad.

Tipos de Servicio

O

Pentesting

Conocido como “Pruebas de intrusion”, consiste

en pruebas controladas que permiten detectar
fallos, evaluar el impacto real de una intrusion e
implementacion de medidas de mitigacion.

Hacking ético

Consiste en realizar acciones autorizadas para
evaluar la seguridad de una organizacion,
comprobar el impacto real de dichas acciones,
obtener una vision general de la seguridad y
priorizar mejoras para reducir la superficie de
ataque.

Analisis de vulnerabilidades

Ingenieria de seguridad

Consiste en el disefio de una solucion a
medida basada en un estudio profundo del
estado de seguridad de la organizacion,
entendiendo los riesgos actuales, las
soluciones necesarias y la integracion de las
mismas desde el comienzo del proceso.

Auditorias de cédigo

Consiste en analizar el codigo de una
aplicacion o programa para identificar
vulnerabilidades, fallos légicos y practicas
inseguras con el objetivo de solventarlas o
disminuir la amenaza que representen.

Auditorias de seguridad web

<O'$ v
~L_A Consiste en identificar, clasificar y priorizar -~ Consiste en evaluar el nivel de seguridad de
O—@® debilidades en un sistema sin explotarlas. Se A= una aplicacion o servicio web con el objetivo
centra en detectar fallos, evaluar niveles de de identificar fallos en su implementacion,
exposicion y proporcionar una vision continua configuraciones inseguras o vulnerabilidades
del estado de seguridad. que puedan ser explotadas por un atacante,
de esta forma asegurar que se cumplen
estandares reconocidos.
—O— Auditoria forense Gestion de parches y vulnerabilidades
F—Q Proceso realizado después de un incidente con (@} Consiste en un proceso continuo de
— 9 el objetivo de identificar que ocurrid, como actualizacién aplicando parches con

ocurrio y la raiz del evento para poder

reconstruir la secuencia de acciones, preservar
evidencias y aportar informacién confiable para
su utilizacion en decisiones técnicas, legales o

disciplinarias.
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correcciones y de seguridad, con el objetivo
de asegurar que los sistemas operan con
versiones seguras, reducir la superficie de
ataque y garantizar la continuidad del negocio
en incidentes derivados de software obsoleto.
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Certificaciones necesarias

Tipo de auditoria Certificaciones asociadas

Pentesting OSCP, eCPPT, CEH, eJPT

Hacking Etico CEH, OSCP, eCPPT, CompTIA PenTest+

Andlisis de Vulnerabilidades CompTIA Security+, CompTIA CySA+, GSEC

Ingenieria de Seguridad CISSP, CCSP, ISO 27001 Lead Implementer / Auditor, CISM
Auditoria de Cédigo OSWE, eWPT, GWAPT, CSSLP, Secure Coding

Auditoria Web eWPT, GWAPT, OSWE, Burp Suite Practitioner

Auditoria Forense CHFI, GCFA, GNFA, CFCE

Gestion de Parches y Vulnerabilidades = CompTIA Security+, CompTIA CySA+, ITIL Foundation

Recurso y Normativas

Las actividades de auditoria y evaluacion de seguridad se realizan conforme a estandares, normativas y
guias técnicas reconocidas internacionalmente. Estos recursos proporcionan un marco estructurado que
garantiza la consistencia, trazabilidad y alineacion con las mejores practicas del sector en cada tipo de
auditoria realizada.

Tipo de auditoria Normativas y recursos aplicables

NIST SP 800-115 (Technical Guide to Information Security Testing);
OWASP Testing Guide

NIST SP 800-53 (Risk Assessment); NIST SP 800-40 (Patch
Management); ISO/IEC 27001 — Anexo A.12.6

ISO/IEC 27001; ISO/IEC 27002; NIST Cybersecurity Framework

Pentesting / Hacking Etico
Analisis de Vulnerabilidades

Ingenieria de Seguridad

(CSF)
Auditoria de Cédigo ISO/IEC 27034 (Application Security); OWASP ASVS
Auditoria Web OWASP Top 10; OWASP ASVS; OWASP Testing Guide

NIST SP 800-61 (Incident Handling); NIST SP 800-86 (Forensic

LI AT ED Analysis); ISO/IEC 27037

Gestion de Parches y Vulnerabilidades NIST SP 800-40; ISO/IEC 27001 — Anexo A.12

La aplicacién de estos marcos normativos y recursos técnicos permite asegurar que las auditorias se
ejecuten bajo criterios homogéneos, reconocidos internacionalmente y alineados con los objetivos de
seguridad, gestién de riesgos y cumplimiento normativo de la organizacion.
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