Soporte y mantenimiento

Consultoria en capacidades de Ciberseguridad

Descripcion del Servicio

El servicio de Soporte y Mantenimiento se define como un modelo de colaboracion estratégica en el que
una organizacion delega la responsabilidad operativa de sus funciones de ciberseguridad a un proveedor
externo especializado, conocido como Proveedor de Servicios de Seguridad Gestionada (MSSP). Este
enfoque no consiste simplemente en externalizar tareas, sino en establecer una relacion continua y a
largo plazo cuyo objetivo principal es el mantenimiento proactivo y la mejora constante de la postura de
seguridad de la organizacion cliente.

Este modelo se sustenta sobre tres pilares fundamentales e interconectados:

® Personas
OO El servicio proporciona acceso a un equipo humano altamente cualificado, compuesto por
analistas e ingenieros con conocimientos y certificaciones reconocidas en la industria.

Procesos
La eficacia del servicio se basa en metodologias estandarizadas para la gestion del ciclo de

{::E vida de la seguridad. Esto incluye "playbooks" o libros de jugadas detallados para la deteccion,

el analisis, la contencion, la erradicacion y la recuperacion de incidentes. Estos procesos
garantizan una respuesta a través de Acuerdos de Nivel de Servicio (SLA) que definen tiempos
de notificacion y respuesta segun la criticidad de cada evento.

Tecnologia
ﬁ El cliente se beneficia del uso de plataformas tecnolégicas avanzadas (como SIEM para la
——C, correlacion de eventos, SOAR para la automatizacion de la respuesta o EDR/XDR para la
proteccion de dispositivos) sin necesidad de realizar la inversion inicial en licencias y
hardware, ni de asumir los costes de su compleja gestion y mantenimiento.

El funcionamiento del servicio sigue un ciclo operativo continuo. el Centro de Operaciones de Seguridad
(SOC) procesa la telemetria del cliente para detectar e investigar anomalias. Una vez se califica un
incidente, se activa el protocolo de respuesta, que incluye la notificacion al cliente, la entrega de informes
y la ejecucién de acciones de remediacion para contener la amenaza. En esencia, transforma la
seguridad de un centro de coste reactivo a un habilitador de negocio proactivo que protege la
continuidad, genera confianza y permite a la organizacion centrarse en su actividad principal.

Tipos de Servicio

Outsourcing de Personal

Se enfoca en delegar roles y responsabilidades estratégicas o de gobernanza. Se

centra en el "qué" y el "porqué" de la seguridad, proveyendo roles como el CISO

Virtual (vCISO) o el DPO Virtual (vDPO). Su objetivo es dotar a la organizacién de

una direccion experta que defina la estrategia y supervise el programa de I
seguridad global.
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Seguridad Gestionada

Consiste en la delegacion de la operacion y administracion continua de la
tecnologia de seguridad. Es un modelo operativo y a largo plazo centrado en el
"como" se ejecutan las defensas dia a dia, como la monitorizacién SIEM 24/7 o la
gestion de firewalls. Se basa en una relacién recurrente para garantizar una
vigilancia ininterrumpida (24/7) y el mantenimiento proactivo de la infraestructura.

Externalizacion de Servicios Puntuales

Se trata de la delegacién de tareas o proyectos especificos con un inicio y un fin
definidos. No es una gestién continua, sino la consecucién de un resultado
concreto, como un test de intrusidon (hacking ético), un analisis forense o una
auditoria de codigo. El resultado suele ser un entregable especifico, como un
informe de auditoria o un analisis pericial, para resolver una necesidad puntual.

Certificaciones necesarias

Gestion y Estrategia

Certified Information Systems Security
cissp | Professional
J Cubre 8 dominios de la seguridad, desde
arquitectura a operaciones.

7~ N, Certified Information Security Manager
rClSM Enfocada en la gestién de un programa de
e’ seguridad empresarial.

Recurso y Normativas

Auditoria y Cumplimiento

----

)

‘m Delegado de Proteccion de Datos

ISO

- Acredita el conocimiento profundo de la
" normativa de proteccién de datos

22301 (RGPD).

‘CISA

Certified Information Systems Auditor
Valida la experiencia en auditoria y
control de sistemas de informacion.

El valor comercial de este servicio radica fundamentalmente en su capacidad para transformar la
ciberseguridad de ser un centro de coste a un habilitador estratégico de negocio.

Para las PYMEs, democratiza el acceso a una seguridad de nivel empresarial y a equipos de expertos
que de otro modo serian inalcanzables, convirtiendo la inversion en un coste operativo mensual
predecible (OPEX) y permitiéndoles cumplir con los requisitos de clientes mas grandes para asegurar su

supervivencia y crecimiento.

Para las grandes empresas, el valor se centra en la optimizacién de recursos y el aumento de
capacidades, ya que les permite gestionar una complejidad inabarcable, liberar a sus equipos internos
para que se centren en proyectos de alto valor estratégico y garantizar una operacion de vigilancia
ininterrumpida 24/7 que mejora drasticamente los tiempos de deteccion y respuesta ante amenazas,
generando confianza en el mercado y protegiendo la continuidad del negocio.
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